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1. INTRODUCCION

B Hospital La Buena Esperanza de Yumbo fundamentdndose en plataforma
estratégica establecid acciones orientadas al control de los riesgos, con el
objetivo de garantizar la adecuada prestacion de sus servicios y €l
cumplimiento de sus objetivos institucionales. B presente documento pretende
orientar y guiar a los funcionarios de la entidad, en la identificacién, andlisis y
valoracién de los riesgos con el fin tener un panorama general de las
desviaciones que pueden crear incertidumbre sobre el logro de los objetivos.

En vitud de lo anterior, se establecen los lineamientos generales,
responsabilidades y mecanismos para la administracién de los riesgos que
permitan brindar una seguridad razonable para confrolar y responder a los
acontecimientos potenciales o aquellos en los que puedan desencadenar
situaciones de corrupcidén en concordancia con las directrices en materia de
gestion publica y el enfoque del Modelo de Planeacion y Gestion - MIPG.

La Formulacion de las politicas generales de administracion de los riesgos de
gestién y corrupcidn se describen las acciones a ejecutar por parte de los
actores y responsables de esta actividad, asi como el rol de la oficina de
control inferno que hard seguimiento al cumplimiento de las acciones
formuladas.



B Objetivo de la Politica de Administracién del Riesgo es orientar y guiar la
toma de decisiones respecto al tratamiento de los riesgos y minimizar los
efectos adversos al interior del Hospital La Buena Esperanza de Yumbo, con el
fin de garantizar el cumplimiento la misién, vision y de los objetivos
institucionales.

Objetivos Especificos

s Formalizar al interior de la entidad una metodologia para administrar los
riesgos de toda naturaleza a los que se enfrenta la entidad, los cuales
son entre otros, de gestién y de corrupcion.

s Establecer pautas para la identificacion de los factores que representan
amenazas u oportunidades para el cumplimiento de los objetivos.

s Establecer los lineamientos para la identificacion de los controles para
cada uno de los riesgos.

s Establecer lineamientos especificos para la administracién de los riesgos
de procesos y corrupcion.

V' Realizar seguimiento al registro de los controles precisados, con el fin de
lograr mitigar, asumir o trasladar los riesgos identificados.

3. ALCANCE

La politica de riesgos es de cardcter estratégico, aplica a todos los procesos,
del Hospital La Buena Esperanza de Yumbo, desde los actividades de
identificacion de los riesgos incluyendo el andlisis, valoracion, monitoreo, hasta
la evaluacién y seguimiento de los mismos, y a todas las acciones ejecutadas
por los servidores durante el ejercicio de sus funciones.

4. MARCO NORMATIVO

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control
intferno en las enfidades y organismos del Estado y se dictan otras disposiciones.
(Modiificada parcialmente por la Ley 1474 de 2011). Articulo 2° Objetivos

Control Interno: Literal g) ProTeger los recursos de la organizacion,
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cuada administracién ante posibles riesgos que los afectan, luterahf]) .,
plicar medidas para prevenir los riesgos, detectar y corregir las..desvjaciones' unicel
gue se presenten en la organizacién y que puedan afectar el logro de los
objetivos.

Ley 1474 de 2011: Estatuto Anticorrupciéon Articulo 73. "Plan Anticorrupcion y de
Atencién al Ciudadano” que deben elaborar anualmente todas las entidades,
incluyendo el mapa de riesgos de corrupcion, las medidas concretas para
mitigar esos riesgos, las estrategias anti-trdmites y los mecanismos para mejorar
la atencion al ciudadano

Directiva Presidencial 09 de 1999.Lineamientos para la implementacion de la
politica de lucha contra la corrupcidn.

Ley 1712 de 2014. Ley de Transparencia y de Acceso a la Informacion PUblica.
Art 9o Literal g) Deber de publicar en los sistemas de informacion del Estado o
herramientas que lo sustituyan el Plan Antficorrupcion y de Atencion dl
Ciudadano.

Circular 01 de 2015. Consejo Asesor del Gobierno Nacional en Materia de
Control Interno  de las Entidades del Orden Nacional vy Territorial
“Fortalecimiento del Sistema de Control Interno Frente a su Funcidn Preventiva”.

Decreto 1072 de 2015. Decreto Unico Reglamentario del Sector Trabajo. Libro 2,
Parte 2, Titulo 4, Capitulo 6,” Sistema de Gestidn de la Seguridad y Salud en €l
Trabagjo.

Decreto 1081 de 2015. Decreto Unico Reglamentario Sector Presidencia de la
Republica. Senala como metodologia para elaborar la estrategia de lucha
confra la corrupcién la contenida en el documento "Estrategias para la
construccién del Plan Anticorrupcidn y de Atencidn al Ciudadano.”

Decreto 1083 de 2015. Decreto Unico Reglamentario Sector Funcién PUblica.
Art.2.2.22.1 vy siguientes. Establece que el Plan Anticorrupcién y de Atenciéon d
Ciudadano hace parte del Modelo Integrado de Planeacion y Gestion.

Decreto 648 de 2017. Art.2.2.21.1.5 y siguientes. Por el cual se modifica y
adicional el Decreto 1083 de 2015, Reglamento Unico del Sector de la Funcién
Publica.

Decreto 1499 de 2017. Modifica al Decreto 1083 de 2015, en lo relacionado con
el Sistema de Gestion Establecido en el articulo 133 de la ley 1753 de 2015.
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* Aceptar el Riesgo: Decision informada de aceptar la consecuencia vy la
probabilidad de un riesgo en particular.

* Administracion (Gestion) del Riesgo: Conjunto de elementos de control
que dl interrelacionarse permiten a la Entidad evaluar aquellos eventos
negativos, tfanto internos como externos, que puedan afectar o impedir
el logro de sus objetivos institucionales o los eventos positivos, que
permitan identificar oportunidades para un mejor cumplimiento de su
funcion.

» Andlisis de Riesgos: Uso sistemdtico de la informacion disponible, para
determinar la frecuencia con la que pueden ocurir eventos
especificados y la magnitud de sus consecuencias. Dependiendo de la
informacién disponible pueden emplearse desde modelos de
simulacion, hasta técnicas colaborativas.

* Causas: Son los medios, circunstancias y agentes generadores del riesgo.

e Compartir el Riesgo: Reduce su efecto a través del traspaso de las
pérdidas a ofras organizaciones, procesos, como en el caso de los
contratos de seguros o a través de otfros medios que permiten distribuir
una porcidn del riesgo con otfra entidad, como en los contratos a riesgo
compartido.

 Consecuencias: H resultado real o potencial sea este una pérdida,
perjuicio, desventaja o ganancia, frente a la consecucidn de los
objetivos del proceso o de la entidad.

e Contexto Externo: Ambiente externo en el cual la organizacién busca
alcanzar sus objetivos que puede ser: ambiente cultural, social, politico,
legal, reglamentario, financiero, tecnoldgico, econdmico, natural vy
competitivo, nacional, regional o local.

Contexto Interno: Ambiente interno en el cual la organizacién busca
alcanzar sus obijetivos, el cual puede ser. gobierno, estructura
organizacional, fundones, responsabilidades, politicas,  normas,
directrices adoptadas por la organizacidon, objetivos, estrategias
implementadas, recursos (capital, tiempo, personas, procesos, sistemas,
tecnologias).
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Contexto Estratégico: Insumo bdsico para la identificacion! de*le:
en los procesos y actividades, el andlisis se realiza jpartir
conocimiento de situaciones internas y externas de la institucion.

Control: Acciones establecidas para disminuir la probabilidad de
ocurrencia del riesgo, el impacto de los riesgos y/o asegurar la
continuidad del servicio en caso de llegarse a materializar el riesgo.

Controles Correctivos: Aquellos que permiten el restablecimiento de la
actividad después de ser detectado un evento no deseable; también
permiten la modificacién de las acciones que propiciaron su ocurrencia.

Controles Preventivos: Aquellos que actUan para eliminar las causas del
riesgo, para prevenir su ocurrencia o materializacion.

Evaluacion del Riesgo: Proceso utilizado para determinar las prioridades
de la administracién del riesgo, comparando el nivel de un determinado
riesgo con respecto a un estdndar determinado.

Evento: Incidente o situacién potencial que puede ocurrir en un lugar
determinado durante un periodo determinado. Este puede ser cierto o
incierto y su ocurrencia puede ser Unica o ser parte de una serie de
Causas.

Evitar el Riesgo: Tomar las medidas encaminadas a prevenir su
materializacion. Es siempre la primera alternativa a considerar, se logra
cuando dl interior de los procesos se genera cambios sustanciales por
mejoramiento, rediseno o eliminacién, resultado de unos adecuados
controles y acciones emprendidas.

Frecuencia: Medida del coeficiente de ocurrencia de un evento
expresado como la cantidad de veces que ha ocurrido un evento en un
fiempo dado.

Identificacion del Riesgo: Proceso para determinar lo que puede
suceder, por qué y coémo. Puede hacerse a cualquier nivel: total, por
dreas, por procesos, incluso, bajo el viejo paradigma, por funciones;
desde el nivel estratégico hasta el mdas sencillo operativo.

Impacto: Consecuencias que puede ocasionar a la enfidad la
materializacién del riesgo.

Mapa de Riesgos: Herramienta metodolégica que permite hacer un
inventario de los riesgos ordenada y sistemdaticamente, definiéndolo
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haciendo la descripcidon de cada uno de estos y| dos™ )
consecuencias y sus acciones preventivas. unicef

Monitorear: Comprobar, supervisar, observar o registrar la forma en que
se lleva a cabo una actividad con el fin de identificar posibles cambios.

* Modelo de Operacion: Estdndar organizacional que soporta la
operacion de la Entidad, armonizando con visidén sistémica la funcién,
misidén y vision con los componentes corporativos que la conforman los
cuales en su interaccién, interdependencia y relacion causa-efecto,
factor clave para su ejecucién, garantizan una ejecucién eficiente y el
cumplimiento de los objetivos de la ESE Hospital Local Cartagena de
Indias.

* Modelo de Operacién por Procesos: Define las interacciones o acciones
secuenciales, mediante las cuales se logra la transformacién de unos
insumos hasta obtener un producto con las caracteristicas previomente
especificadas, de acuerdo con los requerimientos del cliente o grupos
de interés interno o externo de la ESE HLCI, que lo requiera.

* Plan de Manejo del Riesgo: Parte del plan de manejo de riesgos que
contiene las acciones a ejecutar en caso de la materializacidon del
riesgo, con el fin de dar continuidad a los objetivos de la enfidad.

» Politica de Riesgos: Intencion global u orientacion de una entfidad frente
a la gestion del riesgo.

* Probabilidad: Grado en el cual es probable que ocurra un evento, que
se debe medir a través de la relacidn entre los hechos ocurridos
realmente y la cantidad de eventos que pudieron ocurrir.

e Proceso: Secuencia de actividades légicamente relacionadas que,
tomadas en su conjunto, generan un resultado en términos de los
objetivos del proceso.

» Riesgo de Corrupcién: La posibiidad de que, por accidn u omision,
mediante el uso indebido del poder, de los recursos o de la informacién,
se lesionen los intereses de una entidad y en consecuencia del Estado,
para la obtencidon de un beneficio particular.

* Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia
de acciones de la direccidon para modificar su probabilidad o impacto.

Riesgo Residual: nivel de riesgo que permanece luego tomar
medidas de fratamiento de riesgo.
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Riesgo: Es el resultado de la combinacion entre la prgbabilic
ocurrencia de un evento y sus posibles consecuencias quAUindran'
impacto mayor o menor sobre la capacidad de lograr los objetivos.

Valoracion del Riesgo: Elemento de Control, que determina el nivel o
grado de exposicidn de la entidad publica a impacto del riesgo,
permitiendo estimar las prioridades para su fratamiento.

6. ROLES Y RESPONSABILIDADES.

Los roles y responsabilidades en la Gestion del Riesgo son de cardcter
participativo con los lideres de procesos, en el cual se determinaron los
siguientes:

Alta Direccién:

Establecer los lineamientos a todos los centros de gestion de la entidad
en la identificaciéon, valoracidén y monitoreo de los riesgos.

Revisar el cumplimiento de la Politica de Administracion de Riesgos de
manera periddica y evaluar su impacto.

Apoyar a los lideres de los procesos cuando se requiera en las
actividades a realizar para que la gestion del riesgo sea eficaz en
colaboraciéon con los servidores de los centros de gestion.

Prestar asesoria a los procesos en la identificacién y valoracién de los
riesgos institucionales y de corrupcidén, asi como las acciones de
contfingencia que se requieran.

Consolidar el Mapa de riesgos Institucional y de Corrupcion.

Lideres de Proceso y sus Equipos de Trabajo

Cumplir con los lineamientos establecidos en la politica y aplicarlos.
Conocer el proceso e identificar los eventos del mismo.

Revisar y aprobar la matriz de identificacion y valoracién del riesgo vy el
plan de tratamiento del riesgo a fin de minimizar la probabilidad de
ocurrencia del riesgo.

Llevar a cabo las acciones asociadas a los controles establecidos para
cada uno de los riesgos identificados en su proceso de acuerdo a la
periodicidad establecida. Durante la aplicacién de las acciones de
seguimiento cada lider de proceso debe mantener la fraza o
documentacion respectivas de todas las actividades realizadas.

Realizar de forma permanente el seguimiento a los confroles
establecidos en cada uno de los riesgos del proceso.

Oficina de Control Interno.
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Verificar y analizar la idoneidad de los controles estab o,
procesos, determinando si son o no adecuados para prevenir, o mitigar unicel
los riesgos de los procesos.

Realizar seguimiento a los riesgos consolidados en los mapas de riesgos.

Reportar el seguimiento a los riesgos identificados.

Las Responsabilidades en Relacién con las Lineas de Defensa:

1. Linea Estratégica: Hace parte la alta direccion y el comité institucionall
de coordinacion de conftrol inferno y deben cumplir las siguientes
funciones:

Establecer objetivos institucionales alineados con el propdsito
fundamental, metas y estrategias del Hospital La Buena Esperanza de
Yumbo.

Establecer la Politica de Administraciéon del Riesgo.

Asumir la responsabilidad primaria del Sistema de Control Interno - SCl y
de la identificacién y evaluacién de los cambios que podrian tener un
impacto significativo en el mismo. Especificamente el Comité
Institucional de Coordinacidén de Conftrol Interno, debe evaluar y dar
linea sobre la administracién de los riesgos.

Realimentar a la alta direccidon sobre el monitoreo y efectividad de la
gestion del riesgo y de los controles. Asi mismo, hacer seguimiento a su
gestién, gestionar los riesgos y aplicar los controles.

2. Primera Linea de Defensa: Estd conformada por los lideres de procesos
y sus funciones son las siguientes:

Identificar y valorar los riesgos que pueden afectar el logro de los
objetivos institucionales.

Definir y disenar los controles a los riesgos.

A partir de la politica de administracion del riesgo, establecer sistemas
de gestidn de riesgos y las responsabilidades para controlar riesgos
especificos bajo la supervision de la alta direccién.

Identificar y confrolar los riesgos relacionados con posibles actos de
corrupcién en el ejercicio de sus funciones y el cumplimiento de sus
objetivos, asi como en la prestacidon del servicio y/o relacionados con el
logro de los objetivos.

Implementan procesos para identificar, disuadir y detectar fraudes; y
revisan la exposicion de la entidad al fraude con el auditor interno de la
Institucion.



N

3. Segunda Linea de Defensa: Hacen parte el jefe de tale
jefe de planeacién vy sus funciones son las siguientes:

Informar sobre la incidencia de los riesgos en el logro de objetivos vy
evaluar si la valoracion del riesgo es la apropiada.

Asegurar que las evaluaciones de riesgo y control incluyan riesgos de
fraude. Ayudar a la primera linea con evaluaciones del impacto de los
cambios en el SCI.

Monitorear cambios en el riesgo legal, reguiatorio y de cumplimiento.

Consolidar los seguimientos a los mapas de riesgo.

Elaborar informes consolidados para las diversas partes interesadas.
Seguir los resultados de las acciones emprendidas para mitigar los
riesgos, cuando haya lugar.

. Tercera Linea de Defensa: Oficina de Control Interno:

Asesorar en metodologias para la identificacién y administracién de los
riesgos, en coordinacion con la Segunda Linea de Defensa.

Identificar y evaluar cambios que podrian tener un impacto significativo
en el SCI, durante las evaluaciones periddicas de riesgos y en el curso del
trabajo de auditoria interna.

Comunicar al Comité de Coordinaciéon de Control Interno posibles
cambios e impactos en la evaluacidon del riesgo, detectados en las
auditorias.

Revisar la efectividad vy la aplicacidbn de controles, planes de
contfingencia y actividades de monitoreo vinculadas a riesgos claves de
la Institucion.

Alertar sobre la probabilidad de riesgo de fraude o corrupcidn en las
dreas auditadas.

7. Etapas de la Gestion del Riesgo



1 ESTABLECIMIENTO DEL CONTEXTO.

BH contexto estratégico se establece para cada uno de los procesos del
Sistema Integrado de Gestidn a partir de la identificacién y andlisis de los
factores internos, externos y del proceso. Los aspectos objeto del andlisis interno
o externo son definidos por el responsable del proceso o el equipo de trabajo
designado teniendo en cuenta la naturaleza del proceso y las variables que
permitan identificar los factores generadores de riesgo.

7.1.1 Elaboracion del Andlisis Interno

B andlisis interno se realiza, identificando debilidades que representen
situaciones de riesgos para el logro de los objetivos institucionales y de los
procesos, el cual se realizard cada vigencia.

Se consideran aspectos como estratégicos, personal, tecnologia, comunicacion
inferna, financieros, procesos, entre otros.

» Estratégicos: Falta de lineamientos y demoras en la Planeacién, mapa
de procesos desactualizado, estructura organizacional no acordes con
procesos, indicadores mal formulados que no aportan a la gestién para
toma de decisiones, desconocimiento y falta de aplicacién de politicas
de operacion por parte de los servidores.

¢ Personal: Desmotivacion de los servidores, falta de incentivos, carrera
administrativa sin posibilidades de ascenso, falta de capacitacion para
desarrollar proyectos, alta rotacién.

* Tecnologia: Falta de interoperabilidad con otros sistemas, fallas en la
infraestructura tecnoldgica, falta de recursos para el fortalecimiento
tecnolégico.

« Comunicacidon Interna: Falta de control sobre los canales establecidos,
Falta de registros de resultados de reuniones, demoras en bajar la

informacioén, poca efectividad en los canales internos.

¢ Financieros: Presupuesto de funcionamiento, recursos de inversion,
infraestructura, capacidad instalada.

* Procesos: Capacidad, diseno, ejecucién, proveedores, entradas, salidas,



SCA4#N-
2 Elaboracion del Andlisis Externo
Se identifican los factores o circunstancias externas a la entidad, amenazas
que pueden afectar el cumplimiento de planes, programas y el logro de los
objetivos institucionales y de los procesos tales como:

* Econdmicos: Disminucion del presupuesto por prioridades del
Gobierno Nacional vy / o local, Austeridad en el gasto.

* Politicos: Cambios de gobierno, legislacidén, politicas publicas,
regulacion.

* Legales: Cambios legales y normativos aplicables a la Entidad y a los
procesos.

* Sociales: Cambio de gobierno con nuevos planes y proyectos de
Desarrollo, falta de confinuidad en los programas establecidos,
desconocimiento de la Entidad por parte de otros érganos de
gobierno.

* Tecnoldgicos: Sistemas de gestion ineficientes, falta de optimizacion
de sistemas de gestidon, falta de coordinacidn de necesidades de
tecnologia.

¢ Medioambientales: Contaminacién por sustancias perjudiciales para
la salud, mala prdactica de clasificacion de residuos.

 Comunicacién Externa: Multiples canales e interlocutores de la
Entidad con los usuarios, Servicio telefénico insuficiente, falta de
coordinacién de canales y medios.

7.1.3 Elaboracion del Andlisis de Proceso

Se determinan las caracteristicas o aspectos esenciales del proceso y sus
interrelaciones. Se pueden considerar factores como: Objetivo, alcance,
interrelacidon con otros procesos, procedimientos, responsables.

» Diseno del proceso: Claridad en la descripcion del alcance y objetivo
del proceso.

* Interacciones con ofros procesos: Relacidén precisa con otros procesos
en cuanto a insumos, proveedores, productos, usuarios o clientes.

e Transversalldad: Procesos que determinan lineamentos necesarios para

el desarrollo de todos los procesos de la entidad.
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Procedimientos asociados: Pertinencia en los procer )
desarrollan los procesos. <z unicef
Responsables del proceso: Grado de autoridad y responsabilidad de los

funcionarios frente al proceso.

Comunicacién entre los procesos: Efectividad en lo flujos de informacién
determinados en la interaccién de los procesos.

7.2 Identificacion del Riesgo

La identificacion del riesgo se lleva a cabo determinando las causas con base
en el contexto Interno, externo y del proceso que pueden afectar el logro de
los objetivos. Algunas causas externas no controlables por la entidad se podrdn
evidenciar en el andlisis del contexto externo, para ser tenidas en cuenta en el
andlisis y valoracion del riesgo. A partir de este contexto se identifica el riesgo,
el cual estard asociado a aqguellos eventos o situaciones que pueden
entorpecer el normal desarrollo de los objetivos del proceso o los estratégicos.
Las preguntas claves para la identificacion del riesgo permiten determinar:

¢{QUE PUEDE SUCEDER? Identificar la afectacién del cumplimiento del objetivo
estratégico o del proceso seguin sea el caso.

(COMO PUEDE SUCEDER? Establecer laos causas a partir de los factores
determinados en el contexto.

(CUANDO PUEDE SUCEDER? Determinar de acuerdo con el desarrollo del
proceso.

z,QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION? Determinar los posibles
efectos por la materializacion del riesgo.

7.2.1 Tipos de Riesgos

e Estratégico: Se asocia con la forma en que se administra la Entidad. Se
enfoca a asuntos globales relacionados con la misidn y el cumplimiento
de los objetivos estratégicos, la clara definicion de politicas, diseno vy
conceptualizacidon de la entidad por parte de la alta direccion.

Imagen: Estdn relacionados con la percepcién y la confianza por parte
de la ciudadania hacia la entidad.
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Operativos: Comprenden riesgos provenientes del fundionamielto )
operatividad de los sistemas de informacién institucional, d§ la-définiaAfP unicef
de los procesos, de la estructura de la entidad, de la articulacion entre
dependencias.

* Financieros: Se relacionan con el manejo de los recursos de la entidad
que incluyen la ejecucidon presupuestal, la elaboracion de los estados
financieros, los pagos, manejos de excedentes de tesoreria y el manejo
sobre los bienes.

» De Cumplimiento: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en
general con su compromiso ante la comunidad.

» De Tecnologia: Estdn relacionados con la capacidad tecnolégica de la
Entidad para satisfacer sus necesidades actuales y futuras y el
cumplimiento de la misién.

» De Corrupcion: Se asocian a uso del poder para desviar la gestion de lo
puUblico hacia el beneficio privado.

e Seguridad Digital: Refiere a la combinacidbn de amenazas v
vulnerabilidades en el entorno digital. Puede debilitar el logro de los
objetivos institucionales y afectar la autonomia, principios e integridad
de la entidad. Incluye aspectos como el ambiente fisico y digital, como
temas de seguridad de la Informacion.

7.2.2 Riesgos de Corrupcion

Posibilidad de que, por accidén u omisidn, se use el poder para desviar la
gestidn de lo publico hada el benéfico privado. Esto implica que las practicas
corruptas son realizadas por actores publicos y o privados con poder e
incidencia en la toma de decisiones y la administracién de los bienes pubicos.
(Conpes N°167 de 2013).

Es necesario que en la descripcidn del riesgo estén los componentes de su
definicién asi:

Accién u omisidbn uso del poder desviacion de la gestibn de lo puUblico el
beneficio privado.

Matriz Definiciéon del Riesgo de Corrupcion

Descripcién Accidn u Uso del Poder Desviar la Beneficio
del Riesgo Omision Gestidn de lo Privado
Hospitalla Buena Esperahza De Yumbo E.S.E Publico

Carrera 6 Calle 0 esquina - Barrio Uribe Uribe
NIT 800030924-0
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7.3 Valoracion del Riesgo

SC 4461

Se realiza a fravés de la estimacion de la probabilidad de su ocurrencia y el
impacto que puede causar la materializacion del riesgo.

7.3.1 Andlisis de la Probabilidad

La probabilidad de ocurrencia representa el nUmero de veces que el riesgo se
ha presentado en un determinado fiempo o puede llegar a presentarse y el
impacto hace referencia a la magnitud de sus efectos.

En las siguientes tablas se presentan
probabilidad:

los valores de calificacion de la

Valores calificacién probabilidad para riesgos institucionales y de corrupcién:

DESCRIPTOR

RARA VEZ

IMPROBABLE

POSIBLE

PROBABLE

CAsSI
SEGURO

DESCRIPCION
B evento puede ocurrir solo
en circunstancias
excepcionales. (poco
comunes o anormales)
H evento puede ocurrir en
algun momento.
B evento podria ocurir en
algun momento.
H evento probablemente
ocurrird en la mayoria de las
circunstancias.
Se espera que el evento

FRECUENCIA

No se ha presentado en los

Ultimos 5 anos.

Al menos de

Ultimos 5 anos.

Al menos de

Ultimos 2 anos.

Al menos de
Ultimo ano.

1 vez en los

1 vez en los

1

vez en €l

ocurra en la mayoria de las Md&s de 1vez al ano.

circunstancias.

Hospital La Buena Esperanza De Yumbo E.S.E.
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Valores Calificacién de la Consecuencia para Riesgos Institucionales:

VALORES CALIFICACION CONSECUENCIA PARA RIESGOS DE

INSTITUCIONALES Y DE CORRUPCION

DESCRIPTOR

RARA VEZ

IMPROBABLE

POSIBLE

PROBABLE

CASI
SEGURO

DESCRIPCION

Muy bagja, los efectos causados
serian imperceptibles para la entidad vy
para sus ciudadanos

Baja, los efectos causados serian
percibidos por la enfidad pero no por los
ciudadanos

Media, los efectos causados serian
percibidos por la entidad y por los
ciudadanos socios

Alta, ademds de ser percibidos, los efectos
causarian  una pérdida media de
capacidad institucional para cumplir con
sus funciones

Muy Alta, los efectos causados generarian
una pérdida alta de capacidad
institucional  para  cumplir  con  sus
funciones y se Verian afectados los
ciudadanos, socios.

7.3.2 Andlisis del impacto
Para determinar el impacto de los riesgos de corrupcion se diligenciard esta
tabla teniendo en cuenta que para este caso serdn siempre de impacto

negativo

NIVEL

1

Formato para Determinar el Impacto de los Riesgos de Corrupcion

N Pregunta: Si el Riesgo de corrupcion se

o. Factor

materializa podria...

Carrera 6 Catero ss'sdiitno - BSFioluidé UH5é - "PBX"67S""

NIT 800030924-0
YUMBO - VALLE
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Recursos sGenerar pérdida de recursos econdmicos? AT M unicef
2 sAfectar el cumplimiento de mision de la
Entidad?
. sAfectar el cumplimiento de la mision del sector
3 Estrategia .
al que pertenece la Entidade
4 sAfectar la generaciéon de los productos o la
prestacién de servicios?
5 sGenerar pérdida de confianza de la Entidad,
afectando su reputacion?
2 Imagen . - i
o ., sGenerar péerdida de credibilidad del sector?
Reputacion . .
7 sAfectar la imagen regional?
8 sAfectar la imagen nacional?
sDar lugar al detrimento de calidad de vida de la
9 comunidad por la pérdida del bien o servicios o
Civudadania los recursos publicos?
10 sOcasionar lesiones fisicas o pérdida de vidas
humanas?
n ] sAfectar al grupo de funcionarios del proceso?
Operacional

sAfectar el cumplimiento de metas y objetivos de
la dependencia?
sGenerar intervencién de los érganos de control,

12 Organizacional

13 . ]
de la Fiscalia, u otro enfe?

14 s2Dar lugar a procesos sancionatorios?

Legales . S
15 sDar lugar a procesos disciplinariose
16 s2Dar lugar a procesos fiscales?
17 sDar lugar a procesos penales?
18 Informacioén sGenerar pérdida de informaciéon de la Enfidad?

TOTAL 0 0

Respuestas Afirmativas: (Cantidad de respuestas)
Respuestas Negativas: (Cantidad de respuestas)

Contabilizaremos la cantidad de respuestas negativas y positivas y estas se
clasificardn de la siguiente manera:

Moderado: De 1 A 5 preguntas con respuesta afimativa, genera un impacto
Moderado.

Mayor: De 6 a 11 preguntas con respuesta afirmativa, genera un impacto Mayor

Hospital La Buena Esperanza De Yumbo E.S.E.
Carrera 6 Calle 10 esquina - Barrio Uribe Uribe - Pbx 695 9595
NIT 800030924-0
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Los criterios para calificar el impacto de los riesgos asociados a la gestion se
encuentran en la siguiente tabla:

Nivel

Catastréfico

Impacto Consecuencias
Cuantitativo

-Impacto que afecte la
ejecucioén

presupuestal en un valor >50%
-Pérdida de cobertura en la
prestacidén de los servidos de la
enfidad >50%.

-Pago de indemnizaciones a
terceros por acciones legales
que pueden afectar

el presupuesto total de la

entidad en un valor >50%

-Pago de sanciones
econdmicas por
incumplimiento en la

normatividad aplicable ante
un ente regulador, las cuales
afectan en un valor >50% del
presupuesto general de la
enfidad.

Impacto Consecuencias
Cudlitativo
-Interrupcion de las operaciones
de la Entidad por mds de cinco

(5) dias.

-Intervencién por parte de un
ente de control u ofro ente
regulador.

-Pérdida de Informacién critica
para la entidad que no se
puede recuperar.
-Incumplimiento en las metas vy
objetivos institucionales
aofectando de forma grave la
ejecuciéon presupuestal.
-Imagen institucional afectada
en el orden nacional o regional
por actos o hechos de
corrupcidén comprobados.



Mayor

Moderado

-Impacto que afecte la
ejecucidon presupuestal en un
valor >20%

-Pérdida de cobertura en la
prestacién de los servicios de la
enfidad >20%.

-Pago de indemnizaciones a
terceros por acciones legales
que pueden afectar €l
presupuesto total de la entidad
en un valor >20%

-Pago de sanciones
econémicas por
incumplimiento en la

normafividad aplicable ante
un ente regulador, las cuales
afectan en un valor >20% del
presupuesto  general de la
enfidad.

-Impacto afecte la
ejecucién

presupuestal en un valor >5%
-Pérdida de cobertura en la
prestacion de los servicios de la
entidad >10%.

-Pago de indemnizaciones a
terceros por acciones legales que
pueden afectar el presupuesto
total de la entidad en un valor >5%
-Pago de sanciones econdmicas
por incumplimiento en la
normatividad aplicable ante un
ente regulador, las cuales afectan
en un valor >5% del presupuesto
general de la entidad.

que

Hospital La Buena Esperanza De Yumbo E.S.E.
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-Interrupciéon

operaciones desS3Ws5

ma&s de dos (2) dias.

-Pérdida de informacién critica
que puede ser recuperada de
forma parcial o incompleta. -
Sancion por parte del ente de
conftrol u ofro ente regulador.
-Incumplimiento en las metas y
objetivos institucionales
aofectando el cumplimiento en
las metas de gobierno.

-Imagen institucional afectada
en el orden nacional o regionadl
por incumplimientos en la
prestacién del servicio a los
usuarios o ciudadanos
-Interrupcion de las operaciones
de la Entidad por un (1) dic.

-Reclamaciones o quejas de los
usuarios que podrian implicar
una denuncia ante los entes
reguladores o una demanda de
largo alcance para la entidad

-Inoportunidad en la
informaciéon ocasionando
retrasos en la atencién a
los usuarios.
-Reproceso de actividades vy
aumento de carga operativa. -
Imagen institucional afectada
en el orden nacional o regionadl
por retrasos en la prestacion del
servicio a los usuarios ©
ciudadanos.
-Investigaciones penales, fiscales
o disciplinarias.

unicei



Menor

Insignificante

-Impacto que afecte la
ejecucioén

presupuestal en un valor >1%
-Pérdida de cobertura en la
prestacién de los servicios de la
enfidad >5%.

-Pago de indemnizaciones a
terceros por acciones legales
que pueden afectar €l
presupuesto total de la entidad
en un valor >1%

-Pago de sanciones
econdmicas por
incumplimiento en la

normatividad aplicable ante
un ente regulador, las cuales
afectan en un valor >1%del
presupuesto general de la
enfidad.

-Impacto que afecte la
ejecucion presupuestal en un
valor >0,5%

-Pérdida de cobertura en la
prestacién de los servicios de la
enfidad >i%.

-Pago de indemnizaciones a
terceros por acciones legales
que pueden aofectar €l
presupuesto total de la entidad
en un valor >0,5%

-Pago de sanciones
econdmicas por
incumplimiento en la

normatividad aplicable ante
un ente regulador, las cuales
afectan en un valor >0,5%del
presupuesto general de la
enfidad.

SC

-Interrupcidn de las operaciones
de la Entidad por algunas horas.
-Reclamaciones o quejas de los
usuarios que implican
investigaciones internas
disciplinarias.

-Imagen institucional afectada
localmente por retrasos en la
prestacion del servicio a los
Usuarios o ciudadanos.

-No hay interrupcion de las
operaciones de la entidad.

-No se generan sanciones
econdmicas o administrativas.
-No se afecta Ila imagen
institucional de forma
significativa.

f\

unicef



Calificacién Riesgos Corrupciéon Impacto Calificacién Riesgos Institucionales

Impacto
Impacto Impacto
Probabilida Moderad Mayor Catastréflc  Pobidad ,
Insignificante ~ Menor ~ Moderado ~ Mayor  Cofdshrofe
d o (10) o
(5) (20) () /N R 9
1
Raro (1) 5, 0 100
Baja Baja Moderada Paro ji) Bajo fojo Maderoda At Al
¢ 0
Improbable 10 20 100 | e
(2) Baja  Moderad Alta
a improbable [ Baja Bojo Modereda  Ate  Exhemo
15 30 100
Posible (3) Moderad Alta Extrema
a Posible (3) Bojo  Modenda  Allr  Extrema  Eifiemo
20 40 100
Probable (4) Moderad Alta Extrema
a Pobable (4 Moderade Al At Exdrema  Exiema
Casi seguro 25 50 100
(5) Moderad Alta Extrema
CasiSequro(§ Ao Mla  [(rema  ixtama  Exrema

a

7.3.3 Mapa de Calor

Es una herramienta que ayuda a identificar la zona en que se ubica el riesgo
una vez valorado bajo los criterios de probabilidad e impacto, con el fin de
priorizar el tfratamiento de los riesgos mediante la formulacion de acciones. De
esta manera, es posible visualizar la exposiciéon de la enfidad ante los riesgos si
no existiera ningun control (zona de riesgo inherente).

Para tal fin, se ubican las calificaciones de la probabilidad y del impacto en la
fila y columnas correspondientes y se establece el punto de interseccionA
HospitaomicBxsiay€sCierr | 2Q) PtoriCsbeE.gEje corresponde al nivel dejjjisgcxNA£g0A m
Carrera 6 Calle 10 esquina - Barrio Uribe Uribe - Pbx 695 9595
w NIT 800030924-0
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que un riesgo fue cadlificado con probabilidad .
“ g’ . : R unicef
mayor”, la zona de riesgo en la que se ubica es la
, en caso de materializarse, el riesgo genera impactos graves significativos
para la Entidad.

Mapa de Calor Riesgos

«Vitas**ua*« Kor- C * g

3E3

Mapa de Calor Riesgos de Corrupcion

Resultados de la calificacion del Riesgo de Corrupcion

Probabilidad Puntaje Zonas de riesgo de corrupcion
Cosi seguro 5 25 50 100
Moderada Alta Extrema
Probable A 20 30 80
Moderada Alta Extrema
Posible 3 15 30 60
Moderada Alta Extrema
Improbable 2 10 20 30
Baja Moderada ARia
Rara vez 1 5 10 20
Baja Baja Moderada
Impacto Moderado Mayor Catastrofico
Puntaje 5 10 20
IMPACTO

7.4 Tratamiento del Riesgo

Consiste en evaluar las opciones para la mitigacion de los riesgos considerando
su importancia, probabilidad e impacto. Las acciones pueden ser establecidas
con base en los siguientes criterios:



Criterios para el Tratamiento del Riesgo

Criterio Definicion
Cuando un riesgo se ubica en la zona baja del mapa de
calor, se acepta el riesgo, es decir que no serd necesario
adoptar medidas que afecten la probabilidad o impacto
Asumir el Riesgo del riesgo. Este criterio aplica también para aquellos
riesgos a los que no se les puedan establecer conftroles.

Es importante tener en cuenta que ningUn riesgo de

corrupcién puede ser aceptado.

En este caso se debe decidir no realizar o no continuar
Evitar el Riesgo con la actividad que origina el riesgo y aplica cuando los

riesgos son demasiado extremos.

B riesgo puede ser compartido o fransferido con ofras
Compartir o transferir el organizaciones cuando se considere que no se cuenta
Riesgo con la capacidad o experticia suficiente para gestionarlo.
Las formas mds comunes de compartir o transferir un riesgo
son mediante seguros o tercerizacion. Los mecanismos de
transferencia del riesgo deben respaldarse bagjo un
acuerdo contractual.
Implica la implementacion de controles para minimizar la
Reducir el Riesgo probabilidad de ocurrencia e impacto del riesgo o ambos.
Fuente: Guia para la Gestion del Riesgo y diseiio de controles en entidades
puUblicas del Departamento Administrativo de la Funciéon Publica 2020.

La siguiente tabla describe el nivel de aceptacion del riesgo:

Periodicidad del
Zona de Significado Nivel de

. ! . monitoreo a las
Riesgo Aceptacion Tratamiento

acciones



© etz

w / En Caso de Las acciones gie/ |1*Q) J </m
Yy / materializarse, el se emprendah
y riesgo genera para tfratar el

No aceptable riesgo  extremo

impactos graves

Exttrema  significativos para deben orientarse Trimestral
la entidad a ew’rar,‘ reducir,
compartir o)
fransferir el riesgo.
En Caso de Considerando el
materializarse, el impacto de estos
riesgo genera riesgos, las )
Alta impactos graves O aceptable  qeciones deben Trimesiral
para la entidad. estar enfocadas
a evitar, reducir,
compartir o
transferir el riesgo.
En Caso de Las acciones
materializarse, el deben estar Trimestral
riesgo genera enfocadas a
Impactos minimos NO acepfable o qcir la
Moderada para la entidad probabilidad de
ocurrencia del
riesgo.
En Caso de H riesgo
materializarse, el catalogado  en Trimestral
resgo genera nivel  bagjo se
Impactos Aceptable asume y  es
Baja sustancialmente necesario realizar
débiles para la seguimiento
enfidad continuo del
riesgo.

7.5 Identificacion de Controles

Las actividades de confrol son aquellos medidas orientadas a prevenir y
detectar la materializacidn de los riesgos y deben estar documentadas en
politicas de operacion y procedimientos. De esta forma, se garantiza que sean
ejecutadas por responsables claros y que hagan parte de la operacién normal
de la Enfidad. (Departamento Administrativo de la Funcién Publica, 2020).

7.5.1 Clasificacion de los Controles

s Conftrol Preventivo: Estos controles se orientan a eliminar las causas del
riesgo para evitar que ocurran, como, por ejemplo,

Hospital La Buena Esperanza De Yumbo E.S.E.
Carrera 6 Calle 10 esquina - Barrio Uribe Uribe - Pbx 695 9595
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cumplimiento de los requisitos contractuales en el proces< )
del contratista. SC-Mé&-1 unicef

Control Correctivo: Este tipo de controles permiten enfrentar un evento
no deseado una vez que se ha presentado y permiten continuar con la
operaciobn normal de la Entidad. Aplicar un mecanismo para la
proteccién de archivos fisicos después de que han sido vulnerado. Las
medidas de confrol preventivo ayudan a minimizar la probabilidad de
ocurrencia, mienfras que las correctivas confribuyen a minimizar el
impacto del riesgo.
7.5.2 Variables a Evaluar para el Adecuado Diseno de los Controles

s Responsable de realizar la actividad de control.
s Periodicidad para su ejecucion.
s Propdsito del control.

s Establecer como se realiza la actividad de conftrol.

s Indicar que pasa con las observaciones o desviaciones resultantes de la
ejecuciéon del control.

s Evidenciar la ejecucién del control.
7.5.3 Evaluacion de los Controles

Los controles se califican asignando un puntaje a unos criterios de evaluacion,
tal como se indica en la siguiente tabla:

1. Se analiza y evalua el diseno del control segun las 6 variables establecidas



Criterio de evaluacion

1. Responsable.

2. Periodicidad.

3. Propésito.

4. Como se redliza la
actividad de control.

S. Que pasa con las
observaciones o
desviaciones.

6. Evidencia de la
Ejecucién del Control

Aspecto a Evaluar en el Diseiio del Control
¢ Existe un responsable asignado a la ejecucién del control ?

¢El responsable tiene la autoridad y adecuada segregacion de
funciones en la ejecucién del control?

¢ La oportunidad en que se ejecuta el control ayuda a prevenir la
mitigacion del riesgo o adetectar la materializacion del riesgo de

manera oportuna?

¢Las actividades que se desarrollan en el control realmente buscan
por si sola prevenir o detectar las causas que pueden dar origen al
riesgo, ejemplo Verificar, Validar Cotejar, Comparar, Revisar, etc.?

¢ta fuente de informacién que se utiliza en el desarrollo del control
es informacién confiable que permita mitigar el riesgo.

¢Las observaciones, desviaciones o diferencias identificadas como
resultados de la ejecucién del control son investigadas y resueltas de
manera oportuna.

¢Se deja evidencia o rastro de la ejecucién del control, que permita a
cualquier tercero con la evidencia, llegar a la misma conclusion.

2. Peso o Participacion

Opciones de Respuesta

Asignado No Asignado

Adecuado Inadecuado

Oportuna Inoportuna
Prevenir No es un Control
Detectar

Confiable No Confiable

Seinvestigany  No se investigan
resuelven y resuelven
oportunamente oportunamente.

Incompleta /

IVI R No existe.

unicef

Peso o participacion de cada variable en el diseio del control para la adecuada mitigacion del riesgo.

Criterio de evaluacion.

le“m Asignado

No Asignado
1.2 Segregacion y Autoridad del Adecuado
Responsahle. Inadecuado
ZPHIotleldul Oportuna

Inoportuna
3. Propdsito Prevenir

Detectar
No es un Control

4. Como se reallza la actividad de Confiable
control. No Confiable
Smlemeon las observaciones Se investigan y resuelven oportunamente
om No se investigany resuelven oportunamente.
&Eﬂdﬂl:ladeladewcléndd Completa
control.

Incompleta

No Existe

3. Resultados de la Evaluacion del Disefio del Control

Hospital La Buena Esperanza De Yumbo E.S.E.
Carrera 6 Calle 10 esquina - Barrio Uribe Uribe - Pbx 695 9595
NIT 800030924-0

Opclon de respuesta al criterio de evaluacién Peso en la evaluacion del diseiio

del control
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Fuate Calificacion entre 96 Y100

Nodceracb Calificaciéon entre 86 Y95
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4. Resultados peso Ejecucion del Control.

cfe Resultado - Peso de la Gecuacidn ddal
Cdlificocidn e la control
Hecudidn
Fuerte A control se e jecuta de m anera
consistente por parte del responsable.
Noderado El control se ejecuta algunas VECOES por
parte del responsable.
Débil H control no se ejecuta por parte del

responsable.

8. MONITOREO Y REVISION

La enfidad debe asegurar para aquellos riesgos que exista la probabilidad de
materializarse y su Impacto pueda ser importante en el logro de los objetivos
institucionales y de sus procesos, incluyendo los riesgos de Corrupcidén, que
estos se estdn mitigando de manera adecuada, incluyendo riesgos de
corrupcion, se estdn implementando los correctivos de manera oportuna y en
el mejor de los casos, evitar en lo posible que este tipo de riesgo no se vuelva a
presentar en la entidad.

* Llinea Estratégica:
La alta direccién y el equipo directivo, a través de sus comités deben
monitorear y revisar el cumplimiento a los objetivos a través de una
adecuada gestidon de riesgos.

* Primera Linea de Defensa:
A cargo de gestionar los riesgos que pueden afectar el cumplimiento de
los objetivos institucionales y de sus procesos, incluyendo los riesgos de
corrupcién, a través de la identificacién, andlisis, evaluacion,
tratamiento y monitoreo de los riesgos, estd a cargo de los gerentes
publicos vy los lideres de proceso.

* Segunda Linea de Defensa:
Asiste y guia a la Linea Estrategia y la Primera Linea de Defensa

Hospital La Buer£2i08ngf&Pt6<3 £&.los Ries? os que pueden afectar d liento
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de los objetivos institucionales y de sus procesos, incluyendo-tes

de corrupcion, a través del establecimiento de directrices & apoyo erTef
proceso de idenftificar, analizar, evaluar y fratar los riesgos, y realiza un
monitoreo independiente al cumplimiento de las etapas de la gestion
de riesgos. Estd conformada por servidores responsables de monitoreo y
evaluacion de controles y gestion del riesgo (jefes de planeacién,
supervisores e inferventores de contratos o proyectos, responsables de
sistemas de gestion, etc.)

unicei

» Tercera Linea de Defensa:

Provee aseguramiento independiente y objetivo sobre la efectividad del
sistema de gestion de riesgos, validando que la linea estratégica, la
primera linea y segunda linea de defensa cumplan con sus
responsabilidades en la Gestion de Riesgos para el logro en el
cumplimiento de los objetivos institucionales y de proceso, asi como los
riesgos de corrupcion. Estd conformada por la Oficina de Control Interno
o Auditoria Interna.

9. COMUNICACION Y CONSULTA
La comunicacion de la Informaciéon y el reporte debe garantizar que se tienen en
cuenta las necesidades de los usuarios o ciudadanos, de modo tal que los riesgos
identificados, permitan encontrar puntos criticos para la mejora en la prestacion
de los servicios.

Por tanto, se debe hacer especial énfasis en la difusion, socializacion,
capacitacién y/o entrenamiento de todos y cada uno de los pasos que
componen la metodologia de la administracién del riesgo, asegurando que
impacte a la totalidad del personal del Hospital La Buena Esperanza de

Yumbo.

(JULAE U s
CLAUDIA J° ENA SANCHEZ ALCALDE
Gerente

Proyecto: Jorge Enrique Daza Gémez-Planeadén Estratégica
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